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連携BOXサービスとは？ 
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Infomity IDC 

インターネットデータセンター（IDC）を介して様々なデータをやりとり出来るクラウドサービスです。 
離れた医療機関同士での情報のやりとりや、院外にいる医療従事者への情報伝達等に貢献が可能です。 

石川病院 

きたざわ整形様 

小島診療所様 

依頼元 依頼先 

画像データ、ドキュメントファイル等の
オンラインでの受け渡しが可能に！ 

MR/CT検査 等 

データ 
ダウンロード 

http://matome.naver.jp/odai/2128400955695220001/2128704381529351103
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依頼先（石川病院） 
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依頼元 
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参照画面 

DICOM画像 

JPG/BMP画像 

PDFファイル 

Wordファイル 

Excelファイル 

PPTファイル 

Txtファイル 

画像ファイル 
（DICOM/JPEG/Bitmap等） 
はViewer画面に表示する事が可能です。 

その他ドキュメント関係のファイルは、
データセンターにアップロードが完了
後、ファイルを展開する事が可能です。 

※但し、利用しているPCに対象のアプリケーション 
 がインストールされている事が必要です。 
 例）PDFファイルであれば、AdobeReaderなど 

※PDFファイル、Wordファイル、Excelファイル、  
 PowerPoint ファイル、テキストファイル、 
 圧縮ファイルは、画像表示領域に表示させることは 
 できません。 

画像参照用で読影用ではありません 
          ＊読影に使用したい場合はご相談ください 
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連携BOXサービスの特徴 

特徴1 
DICOMやJ-PEGの画像データだけでなく、PDF、Excel、Word、
Powerpoint等の文書データも扱える。 

特徴2 
行政のガイドライン※1に準拠したセキュアな環境で利用するサービスの為、 

セキュリティ面も安心。 

特徴3 
利用施設のシステム環境に依存せず、インターネット環境さえあれ
ば簡単に開始出来るサービス。 

便利 

安心 

簡単 

※1 「医療情報システムの安全管理に関するガイドライン第4.1版（厚労省）」 
      「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン（総務省）」 
  「ASP・SaaSの情報セキュリティ対策ガイドライン(総務省)」 
  「医療情報を受託管理する情報処理事業者向けガイドライン（経済産業省）」 
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セキュリティについて 

①ハードウェア型VPNのご提案 
 

 ■NTTデータ社製 「オンデマンドVPNルータ」をご提案致します。 
 

  （メリット） 
   ・自動接続となる為、手動での接続操作を実施する必要が無い 
   ・フィルタリング等、インターネット接続時の外部アタックに対するセキュリティを確保 
 

  （デメリット） 
   ・初期導入費用及びランニングコストが必要 

②ソフトウェア型VPNのご提案 
 

 ■Fortinet社製 「FortiClient VPN」をご提案致します。 
 

  （メリット） 
   ・初期導入費用及びランニングコストの発生がありません 
 

  （デメリット） 
   ・PC起動時及び、セッション自動切断（8時間経過）時に手動接続が必要 

行政のガイドラインの準拠した情報の暗号化対策（VPN）をご提案します。 
「IPsec+IKE」手法を用いたVPN環境を、以下の2つのパターンにてご提案が可能です。 

連携BOXPCにソフト
VPNをインストール
しVPN接続 

OD-VPNルータを
設置し、VPN接続 

BBルータ 

BBルータ 

＜構成イメージ＞ 

＜構成イメージ＞ 
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セキュリティについて 

①ディザスタリカバリ対応 
 

 予期せぬ災害発生時の対策としまして、データセンターを国内2箇所で運営しています。 
 万が一、災害が発生してデータセンターが利用出来ない状態になってしまっても、もう一方のデータセンター 
 よりお客様の大切なデータを復旧する事が可能となります。 
 また、各データセンターにおいて、ファイアウォールにてウィルスチェックを行っております。 

②各種ガイドラインの要求項目を参照 
 

 「医療情報システムの安全管理に関するガイドライン4.1版（厚生労働省）」 
 「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン（総務省）」 
 「ASP・SaaSの情報セキュリティ対策ガイドライン」(総務省) 
 「医療情報を受託管理する情報処理事業者向けガイドライン」(経済産業省） 

③運用管理体制の構築 
 

 ISMSに基づく厳密なデータセンター管理体制を構築しております。 
 データセンター運営に関わる実施内容の一部を以下に記載します。 
 
 「運用監視」：死活監視、ログファイル監視・・・etc 
 「障害対処」：障害一次切り分け、Port監視・・・etc 
 「定期報告」：インシデント関連、予兆監視、傾向分析・・・etc 

国内2拠点でのデータ
バックアップ体制を確立 

保存期間：３ヶ月の保存 
再度画像UP可能 
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セキュリティについて 

①「患者情報匿名化」機能での対応 
 

 データをアップロードする際に、指定した患者情報をマスクしてアップする事が可能です。 
 対象項目：「患者ID」「患者氏名」「患者氏名（カナ）」「性別」「生年月日」 
 ※上記項目全てを一括でマスクする事も可能です。 

②「データクリア」機能での対応 
 

 データセンターよりダウンロードされたデータは、設定によりPCやiPhone/iPad本体より消去を行う事が可能です。 
 ※データが消去されるタイミングは連携BOXViewerを終了したタイミングとなります。 

③「利用者管理」機能での対応 
 

 ・ログインによる認証にて不正なアクセスを防止します。 
  設定するパスワードはアルファベット/記号/数字の組み合わせで8文字以上の高度なセキュリティレベルを確保。 
 
 ・送信先の選択制御 
  データを閲覧して欲しいユーザーのみを指定して、データを送信する仕組みとなっています。 
  施設所有の連携BOXにデータが保存されていても、送信された対象のユーザーしか該当のデータ閲覧を行う事は 
  出来ません。 
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セキュリティについて 

 
これらのセキュリティ対策により、安心してサービスをご利用頂く事が可能と考えております。 
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石川病院での運用検討 

・2018年１０月より導入 
・同年１１月頃より試験的導入 
・約６ヶ月の導入検討 
 



＜※運用例 画像転送方法＞ 
①各診療所様より、従来通り電話で検査依頼を受け付け所定の用紙をFAXしていただきます。 
②依頼画像の撮影を実施し、石川病院のPACSに画像を保存します。 
③石川病院にて院内PACSより依頼検査をDICOM QRにより取得し、連携BOXにアップロードします。 
④各診療所様では、インターネット接続PCでアップロードされた画像をクラウド環境で表示し、確認が可能です。 
⑤各診療所様での依頼画像保存は、診療所でPACSを所有されている場合、連携BOX ViewerからのPDI形式で 
 メディア出力を行い、院内PACSに取り込みを実施。PACSを所有されていない場合は、PDI形式出力メディア 
 を保管していただきます。もしくは従来通りのCD提供も可能です。 

石川病院での運用例 地域連携画像連携 

石川病院 

地域連携端末 

VPNルーター 

各診療所様 

連携
BOX_GW 

インターネット 
接続PC 連携ＢＯＸ 

患者DB 

ｉｎｆｏｍｉｔｙ 
データセンター ⑥依頼検査画像 

レポートのアップロード 
⑦依頼検査画像 
レポートのダウンロード 

■連携BOXサービスをご利用いただくことで、石川病院の画像を初めとする各種データの共有化及びデータ転送を可 
 能となり、検査連携や情報共有化を含めた地域連携の拡張にご貢献致します。 

①電話よる検査依頼 

②依頼検査の撮影 

③撮影画像保存 

④PACSより検査 
 依頼画像の取得 
 

⑧Viewer付DICOMで
出力し、院内PACSへ
のメディア取込又は 
メディアでの保管 院内PACS 

⑤Reportデータ（PDF） 
  取り込み 



連携BOXサービス導入効果 
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・待ち時間の減少へ繋がります 
・検査/診療結果を早く知る事が出来ます 

≪患者様のメリット≫ 

連携維持費：石川病院負担 
月額費用：インターネット接続費 


